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PRESENTACION

1, ANTES DE COMPRAR O CONTRATAR
1.1. Puesta a punto de los dispositivos
1.1.1. Recomendaciones de seguridad basicas
1.1.2 Configuracion de la red
1.2. ldentificacion de tiendas online de confianza
1.2.1, Comprobar informacion legal del comercio
1.2.2 Identificar al titular/responsable del comereio
1.2.2 Verificar el titular y otros datos del registro del dominio
1.2.4. Comprobar que se trata de comunicaciones seguras (HTTPS)
1.2.5 Sellos de confianza
1.3. Deteccion de fraudes
1.3.1. Phishing
1.3.2 Carding
1.3.3, Paginas de venta online falsas
1.2.4. Estafas a través del correo electronico
1.3.5 Delitos contra la propiedad industnal e intelectual
1.3.6. Aplicaciones fraudulentas o de dudosa reputacion
1.3.7 Servicios de compraventa o de venta de segunda mano

2. 51 DECIGES COMPRAR
2.1 Medios de pago para compras online
2.1.1. Envios de dinero en efectivo
2.1.2. Contra reembolso
2.1.3. Transferenciz bancaria
2.1.4. Pago con tarjeta
2.1.5. Pago a traveés de intermediarios
2.2 Configuracion de las cuentas de usuario
2.2 1. Contrasefias seguras
2.2 2 Activar verificacion en dos pasos o doble verificacion
2 2.3 Recuperacion de cuentas
22 4 Cuando guardar informacion de fos métodos de pago
2 2.5, Consideraciones especificas para compras a traves de apps

3. DESPUES DE COMPRAR O CONTRATAR
3.1. Derecho de desistimiento
3.2. Garantias
3.3. Producto defectuoso: gasto de envio y reenvio
3.4. Derechos sobre los datos personales
3.5. Deber de secreto y publicacion de datos
3.6. Medidas de seguridad y notificacion de una viclacion de las mismas
3.7, Publicidad

4. COMO RECLAMAR
5. 10 CONSEJOS BASICOS PARA COMPRAR EN INTERNET DE FORMA SEGURA

ANEXO: AUTORIDADES EN MATERIA DE CIBERSEGURIDAD, CONSUMO Y PROTECCION DE DATOS
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| 10 CONSEJOS BASICOS PARA COMPRAR
9, i EN INTERNET DE FORMA SEGURA

| LOMPRA GEGURA ENINTERNET | QUL PRACTIDA |

Realiza tus compras en paginas que te inspiren confianza

| 2. Asegurate de que en la web aparece identificado el responsable de la tienda online y su ubicacién

. Comprueba que la tienda online es segura y te proporciona toda la informacién que necesitas

sobre consumo y tratamiento de datos personales
t @— 4. Si te es posible, utiliza una tarjeta de uso exclusivo para realizar pagos online
A . , . . ,
\;‘Qg )= 5. Desconfia de las ofertas demasiado atractivas, ya que podrias estar ante una web fraudulenta

- No olvides comprobar que tus dispositivos estan configurados correctamente y la conexién a

)
=

l
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internet es segura antes de proporcionar tus datos personales o tus datos de pago

Nunca envies dinero en efectivo para completar una compra. Elige con cuidado el medio de pago

{ 9% /‘=—— 8. Recuerda que los comercios con sellos de confianza ofrecen mayores garantias
@ﬁ) — 9. Puedes desistir de una compra o contrato sin tener que dar explicaciones en los 14 dias posteriores

~ |
C — 10. Si desistes o haces uso de la garanta, ello no debe tener coste alguno para ti, y esto incluye los

gastos de envio
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COMO RECLAMAR

OMO RECLAMAR

En el caso de que finalmente se considere que se ha incumplido algun tipo de normativa, los posibles canales
para reclamar serian los siguientes:

/7~  Cuando se trate de una reclamacién en materia de consumo, los rganos competentes en esta materia,
{ )~ de ambito estatal o0 autonémico, pueden actuar cuando se incumpla la normativa general de defensa de
&~/ los consumidores y usuarios (véase el enlace Resolucién de Conflictos de Consumo).

También resulta posible intervenir en relacién con empresas que tengan su sede social en otros Estados
miembros de la UE a través del Centro Europeo del Consumidor, adscrito a la Agencia Espafiola de
Consumo, Seguridad Alimentaria y Nutricién (AECOSAN), que forma parte de la Red-CEC creada por la
Comisién Europea. Esta red, que incluye Noruega e Islandia, facilita informacién o asistencia en relacién
con la adquisicién de un bien o la utilizacién de un servicio en un pafs europeo diferente al propio de

residencia.
e Si se trata de una reclamacion en materia de proteccién de datos personales, |a competente es, en
( /\— principio, la Agencia Espafiola de Proteccion de Datos (AEPD). La reclamacion puede presentarse a
N través de su Sede electrénica. La tramitacién es mas 4gil en los casos en que se aportan mas pruebas
o indicios.

Sin embargo, cuando adquirimos un bien o un servicio a distancia, a través de medios electrénicos,
la proteccion de nuestros derechos como consumidores y usuarios esta condicionada por el lugar
desde el cual se nos ofrecen esos bienes o servicios. Por ello, para saber cuando podemos acudir a las
autoridades espariolas y europeas debemos tener en cuenta lo siguiente:

Haslta el 24 ode mayo de 2018

* Si el comerciante estd establecido en Espafia, o tiene algun establecimiento en Espafia en el marco de
cuya actividad se produzca un tratamiento de datos personales, se aplica la legislacién espafiola. Los
contenidos de esta gufa son plenamente aplicables, y cualquier reclamacién en materia de proteccién de
datos debe hacerse ante la AEPD.

- Si el comerciante no tiene establecimiento en Espafia, pero est4 establecido en otro Estado miembro
de fa Unién Europes, se aplica la legislacién del Estado miembro en el que tenga un establecimiento y al
que dirija las actividades de su empresa. En estos casos, las reclamaciones en materia de proteccién de
datos pueden presentarse ante la autoridad de proteccion de datos del Estado miembro (la lista figura al
final de esta guia) o ante la AEPD, que la remitira a la autoridad competente.

- Si el comerciante no tiene establecimiento en Espafia ni en ningtn otro Estado miembro de la Unién
Europea, la AEPD sélo podré actuar en materia de proteccién de datos si el comerciante utiliza en su
oferta y en su relacion con el potencial comprador espafiol medios situados en nuestro pais. Por ejemplo,
cuando instala en los equipos terminales de los residentes en Espafia (como ordenadores, tabletas,
teléfonos inteligentes, etc.) dispositivos de almacenamiento y recuperacién de datos (conocidos
genéricamente como cookies).

A partir del 25 de mayo de 2018

* Lo indicado en la gufa es vélido cuando el comerciante tenga un establecimiento en la Unién Europea o
cuando, no estando en ella establecido, ofrezca sus bienes o servicios a consumidores que residan en la
Unién Europea. Las reclamaciones en materia de proteccion de datos pueden presentarse ante la AEPD,
que dara a éstas el curso que proceda.

£ :\:4 - - Finalmente sisetrata-de conductas-tipiScadas-como-delites: seriRvestigaeior y persecucidrcoresponde a
\y las respectivas Fuerzas y Cuerpos de Seguridad, el Ministerio Fiscal y los correspondientes érganos judiciales.
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Plataforma para la resolucion de conflictos en linea

El 15 de febrero de 2016 ha comenzado a funcionar la Plataforma de resolucién de
litigios de consumo en linea (ODR Plataform, Online Dispute Resolution) para toda

la Unién Europea.

Se trata del sitio web interactivo y multilinglie https:// ec.europa.eu/odr que
proporcionara de manera gratuita un punto Unico de acceso a consumidores y
empresas de la resolucion extrajudicial de litigios contractuales derivados de
contratos o prestacion de servicios celebrados en linea.

El procedimiento consiste en la canalizacion de los litigios nacionales hacia los
organismos de resolucion alternativa de litigios (RAL) que estén conectados a la
plataforma, hayan sido seleccionados por los Estados miembros en funcién
de criterios de calidad y hayan sido notificados a la Comision.

El Centro Europeo del Consumidor, adscrito a la AECOSAN (Agencia Espafiola de
Consumo, Seguridad Alimentaria y Nutricidn), ha sido designado ante la Comisién
Europea como punto de contacto de la plataforma en Espafia, proporcionando en
virtud de dicha designacion, a quien io solicite, asistencia y apovo en la
presentacion de reclamaciones a través de dicha plataforma.

La Plataforma permitird a consumidores y comerciantes presentar reclamaciones
rellenando un formulario electronico disponible en todas las lenguas oficiales de
la Unién (ademds en noruego e islandés) y les ofrecerd la opcién de adjuntar los

documentos pertinentes,

El CEC, como punto de contacte en Espafia, enviara de manera automética la
reclamacion a la entidad nacional de resolucion alternativa competente que las
partes hayan acordado, estando éstas obligadas a concluir el procedimiento en un

plazo de noventa dias.

La creacién y desarrollo del a Plataforma de resolucién de litigios en linea viene
dispuesta en el Reglamento (UE) 524/2013 del Parlamento Europeo y del Consejo.



